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ANEXO | = TERMO DE REFERENCIA

1. DO OBJETO: Registro de Precos para fornecimento de licencas do pacote Office Microsoft
365 Educacional e de licengas de software antivirus corporativo gerenciavel para plataforma
Kaspersky KESB SELECT, visando atender as necessidades do SENAR-AR/MS.

|2. DA FINALIDADE |
2.1. MOTIVACAO DA CONTRATACAO/FORNECIMENTO: O Servico Nacional de
Aprendizagem Rural — Administragédo Regional de Mato Grosso do Sul (SENAR-AR/MS) para

consecucdo de seus objetivos executa dentre outras, acfes de Formacéo Profissional Rural
(FPR), de Assisténcia Técnica e de Extensdo Rural nas areas de agricultura, pecudria,
silvicultura, aquicultura, extrativismo, agroindustria. Executa ainda a¢gfes de Promoc¢ao Social
(P S) nas éareas de saude, alimentacdo e nutricdo, artesanato, organizagdo comunitaria,
cultura, esporte e lazer, educacado e apoio as comunidades rurais. A FPR e PS sdo processos
educativos, vinculados a realidade do meio rural e contribuem para o desenvolvimento da
pessoa, como cidaddo e como trabalhador, numa perspectiva de crescimento e de bem-estar
social. Essas ac¢fes podem ser desenvolvidas em nivel de aprendizagem rural, qualificagéo,
aperfeicoamento, atualizagéo e especializacdo, por meio de cursos, treinamentos, seminarios e
estagios. O Centro de Exceléncia em Bovinocultura de Corte SENAR MS (CEBC) tem como
objetivo estruturar polos de ensino profissionalizante com acesso a internet via satélite em 69
comunidades rurais sul-mato-grossenses, distantes das sedes dos municipios ou de dificil
acesso, para promover as acdes EAD da instituicéo.

Para este projeto, a instituicdo prevé a aquisicdo de 69 notebooks com sistema operacional
Windows 10, esses equipamentos serdo entregues a cada polo profissionalizante.

Inicialmente a instituicdo utilizara 69 notebooks podendo chegar a quantidade maxima de 207
dispositivos, de acordo com a ampliagdo do projeto.

A finalidade do antivirus da Kaspersky e das licencas para seu funcionamento visa entregar a
instalacdo nos 69 notebooks, sendo que 137 licencas serado utilizadas para eventuais usuarios
que a instituicdo possa vir adicionar ao projeto.

O CEBC do SENAR-AR/MS j& possui em funcionamento em sua infraestrutura de T.I a
plataforma da Kaspersky KESB SELECT, tal plataforma trabalha de forma centralizada, onde
todos os antivirus das estacBes de trabalho sdo gerenciados e atualizados através de um
aplicativo de gerenciamento Kaspersky Security Center, nesse caso pretendemos contratar
novas licencas aos notebooks para o projeto citado, assim garantindo a protecdo das

informagdes contra virus e ameacas cibernéticas.
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A justificativa encontrada para utilizar a solucdo de antivirus Kaspersky é que, outra
fornecedora desta solucdo seria inviavel para o CEBC do SENAR-AR/MS, visto que ja
possuimos implantado a solug¢édo da Kaspersky e com a mesma solucdo aproveitaremos todo o
investimento com a implantacdo e conhecimento técnico adquirido, além de possivel
incompatibilidade entre os softwares.

As licencas do pacote Office 365 Educacional tém como objetivo auxiliar na elaboracédo de
documentos. O Office 365 Educacional é uma plataforma de servicos que permite a
colaboracdo e o compartilhamento de trabalhos escolares. A plataforma inclui os principais
aplicativos como (Word, Excel, Power Point, OneNote), dentre outros.

Inicialmente serd necesséario a instalacdo nos 69 notebooks, sendo que 137 licencas seréao

utilizadas para eventuais usuarios que a instituicdo possa vir adicionar ao projeto.

|3. DA DESCRICAO DETALHADA DO OBJETO |

3.1. O(s) itens necessarios(s) para atendimento das demandas do SENAR-AR/MS séo:

ESPECIFICACAO DO OBJETO

UNID PRECO PRECO
z : QTDE UNIT. TOTAL
= DISEERIAO) VEDoA | ESTIMADA | MAXIMO | MAXIMO
(ESTIMADO) | (ESTIMADO)
Licenca da solugdo de antivirus KASPERSKY
1 KESB, pelo periodo de 12 (doze) meses. Un 207 R$ 146,74 | R$30.375,18
2 ;)12555365 Educacional pelo periodo de 12 (doze) un. 207 R$321.92 |RS$ 66.637,44

3.2. Estima-se a solicitacdo inicial de 69 (sessenta e nove) unidades de cada item, sendo as

demais solicitadas conforme demanda.

3.2.1 Detalhamentos dos itens:

ITEM 1: Fornecimento de licenca da solucdo de antivirus KASPERSKY KESB: A solugéo
de antivirus corporativo devera ser configurada pela contratada no servidor de rede do Centro
de Exceléncia em Bovinocultura de Corte e contemplar as seguintes especificacdes:
a) Administracdo centralizada por console Unico de gerenciamento;
b) Controle de dispositivos, controle de aplicacbes, atualizacdo do aplicativo de antivirus
nas estacbes de trabalho, controle web, mecanismo de remediacdo, deteccdo de
comportamento, prevencdo de exploit, prevencdo de intrusdo de host, protecdo contra

ameacgas ao arquivo, prote¢do contra ameagas ao correio, prote¢do contra ameaga na

web, protecdo contra ameaca na rede, deverdo ser gerenciados pela mesma console;

c) O console de administracdo devera permitir o gerenciamento, atualizacéo, instalacao e

demais servicos de estacOes de trabalho localizados fora da infraestrutura de rede da

instituicao.
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d) O console de gerenciamento da solucdo deve ser compativel com sistema operacional
Windows Server 2016 Standard;

e) O cliente onde sera instalado as licencas da solugcéo antivirus nas estacfes de trabalho
e nos servidores de rede deve ter compatibilidade com sistemas operacionais Windows
10 ou superior e Windows Server 2016 Standard;

f) Protecdo em tempo real contra virus, trojans, worms, cavalos-de-tréia, spyware,
adwares e outros tipos de codigos maliciosos;

g) Protecdo anti-spyware deverd ser nativa do proprio antivirus, ou seja, ndo dependente
de plugin ou moédulo adicional;

h) Permitir verificacdo das ameacas de maneira manual, agendada e em tempo-real,
detectando ameacas no nivel do kernel do sistema operacional, fornecendo a
possibilidade de deteccado de rootkits;

i) Gerenciar o uso de dispositivos USB e CD/DVD, através de controles de
leitura/execucado do contetdo desses dispositivos e sobre o tipo de dispositivo permitido
(ex: permitir mouse USB e bloquear pen drive);

j) Capacidade de Geracgéao de relatérios, estatisticos e graficos.

a) Para esta licenca, o suporte técnico deve contemplar os seguintes servicos: Criacao de
regras e politicas de seguranca da informacdo na plataforma de gerenciamento
Kaspersky Security Center; Manter o servidor de servicos da ferramenta em pleno
funcionamento; e Atender prontamente em caso de falha no software de gerenciamento
ou em qualquer estacdo de trabalho, para assim garantir a seguranga no ambiente

computacional da entidade.

ITEM 2: Office 365 Educacional:

a) As licencas deverdo ser disponibilizadas na versdo completa do Office, e com
possibilidade de instalagdo dos programas no computador (uso off-line);

b) Instalagdo completa dos aplicativos do Office, tais como Word, Excel, PowerPoint,
Outlook, Publisher e OneNote em até cinco PCs ou Macs por usuario;

c) Licencas voltadas para uso comercial, pessoa juridica. Ndo sendo aceitas versdes
Home ou similares;

d) Versdes online do Office incluindo Word, Excel e PowerPoint, Teams;

e) Compartilhamento de arquivos e armazenamento ilimitado do OneDrive;

f) E-mail empresarial, calendario e contatos com uma Caixa de Entrada de 50 GB,;

g) Ferramentas de gerenciamento de trabalho para reunir equipes, tarefas, arquivos e
conversas;

h) Portal de videos corporativo para carregar e compartilhar videos com toda a

empresa,
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i) Gerenciamento dos aplicativos pela empresa com politica do grupo, telemetria e
ativacdo de computador compartilhado;
i) Protecao de Informacfes com Gerenciamento de Direitos e Prevencao contra Perda
de Dados para e-mails;
k) Ferramentas de analise para informacfes pessoais e organizacionais com o Power
Bl e o Microsoft MyAnalytics;
[) As licencas deverdo ser compativeis com sistema operacional Windows 10 de 64
Bits.
3.3. O valor total maximo estimado é de R$ 97.012,62 (noventa e sete mil e doze reais e
sessenta e dois centavos).
3.3.1. Os valores acima mencionados sdo meramente referenciais e tem como Unica finalidade
subsidiar as licitantes a elaborarem suas propostas, ndao importando, em nenhuma hipétese,
em compromisso do SENAR-AR/MS para com o seu atendimento na execucao do objeto.
3.4. Nos precos propostos deverdo estar inclusos todos os custos diretos e indiretos para a
perfeita execucdo do objeto, encargos da legislacdo social, trabalhista, previdenciaria e
responsabilidade civil, por quaisquer danos causados a terceiro ou dispéndios resultantes de
taxas, regulamentos e impostos municipais, estaduais e federais, enfim, tudo o que for
necessario para execucao total e completa do objeto, sem que lhe caiba, em qualquer caso,

direto regressivo em relacdo ao SENAR-AR/MS nem qualquer outro pagamento adicional.

[4. DA FORMA DE EXECUGCAO DO OBJETO |

4.1. O regime de execuc¢édo adotado sera a empreitada indireta por precos unitarios.

4.2. A solicitagdo das licencas, ap6s formalizacdo da Ata de Registro de Precos, mediante
formalizac@o de contrato, ocorrerd de forma fracionada de acordo com a quantidade indicada
neste instrumento, atendendo as necessidades do SENAR-AR/MS.

4.2.1. O fornecimento de forma fracionada ocorrera na medida das necessidades da Regional,
sem que isso importe direito subjetivo do FORNECEDOR de exigir o fornecimento dos
quantitativos previstos.

4.3. A atualizacdo de versdes e demais atualizacbes deverdo ser contempladas pelo
FORNECEDOR durante a vigéncia da Ata de Registro de Precos sem 6nus ao SENAR-AR/MS.
4.4. As licencas deverdo ser disponibilizadas em até 30 (trinta) dias contados a partir da
assinatura do contrato.

4.5. As licengas entregues serdo consideradas definitivamente aceitos na forma e/ou condi¢bes

acordadas neste instrumento ap6s 03 (trés) dias Uteis, acaso ndo recusados.

4.5.1. Caso as licencas de software entregues estejam em desacordo com o especificado no

Iltem 1 e Item 2 deste instrumento, serdo rejeitadas parcial ou totalmente, conforme o caso,
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podendo ser aplicadas san¢des previstas.

4.6. Transcorrido o prazo supra, ndo caberd ao SENAR-AR/MS quaisquer questionamentos por
falta de conferéncia quando do recebimento do objeto.

4.7. O SENAR-AR/MS podera recusar qualquer servico defeituoso ou imprestavel, devendo a
CONTRATADA promover a correcdo as suas expensas, bem como, podera cancelar o
contrato, no todo ou em parte, de acordo com sua conveniéncia.

4.8. A aprovacao do objeto pela inspecéo ou a sua dispensa, ndo diminui e nem altera a plena
e total garantia e ndo exclui a responsabilidade civi da CONTRATADA por vicios de
guantidade ou qualidade na execugdo do objeto, bem como no material empregado ou
disparidade com as especificacdes técnicas exigidas neste instrumento ou atribuidas a
CONTRATADA, cabendo-lhe sanar quaisquer irregularidades verificadas durante sua
utilizacdo, garantindo-se ao SENAR-AR/MS as faculdades previstas no artigo 18, da Lei n°
8.078/90 (Cddigo de Defesa do Consumidor — CDC).

4.9. Serdo garantidas ao SENAR-AR/MS todas as garantias legais relacionadas ao
fornecimento das licencas sem prejuizo aquelas fornecidas pelos fabricantes quanto a

eventuais defeitos e vicios dos equipamentos.

4.10. CONDICAO DE MANUTENCAO DE SIGILO

4.10.1. A CONTRATADA devera tratar como confidenciais e zelar pelo sigilo de todos os
dados, informagfes ou documentos que tomar conhecimento em decorréncia da execugédo do
objeto, bem como devera submeter-se as normas e politicas de seguranca do SENAR-AR/MS,
devendo orientar seus empregados nesse sentido, sob pena de responsabilidade civil, penal e
administrativa.

4.10.2. Manter o mais absoluto sigilo sobre todas as informacgdes nele imputadas, segregando-
as inclusive de outros clientes que também mantenham contratos com a CONTRATADA.
4.10.3. Cumprir todos os demais regramentos do disposto na Lei n° 13.709, de 14 de agosto
de 2018 (Lei Geral de Protecdo de Dados Pessoais).

4.11. Na execucdo do objeto deverdo ser observadas, de modo geral, as Especificagbes,
Posturas, Normas Técnicas, Leis e Regulamentos vigentes em todo o territério nacional, bem
Como sera necessario possuir e/ou observar, independente de exigéncia expressa neste
instrumento ou seus anexos, as licencas, alvaras e/ou certificados necessarios a fabricacao,
comercializacao, distribuicdo, incluindo, mas nao se limitando, as expedidas pelos érgaos

fiscalizadores, agéncias de regulacao, institutos de metrologia, 6rgéos de controle ambiental.

|5. DO PRAZO DE VIGENCIA E DO PAGAMENTO |

5.1. O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses, ja

contemplando o prazo de execucado do objeto.
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5.2 O pagamento, decorrente da execucdo do objeto sera efetuado, por meio de crédito em
conta bancaria apés a apresentacdo da nota fiscal, respeitando o Cronograma de Pagamentos
do SENAR-AR/MS onde:

a) Os pagamentos serdo efetuados nos dias 15 e 30 de cada més, mediante crédito em conta
bancaria de sua titularidade, sendo programados para o primeiro dia Util subsequente caso
recaiam sobre feriado, final de semana ou data em que nao haja expediente no SENAR-
AR/MS.

b) As notas fiscais recebidas e aceitas entre os dias 21 e o dia 05 do més seguinte terdo seus
pagamentos executados no dia 15 mais préximo.

c) As notas fiscais recebidas e aceitas entre os dias 06 e 20 de cada més terdo seus
pagamentos executados no dia 30 mais proximo.

5.2.1. A liquidacéo financeira ficara condicionada a entrega e aceitacao do objeto em questéo,

bem como o envio da respectiva nota fiscal para o e-mail notafiscal@senarms.org.br.

5.2.2. Os documentos fiscais encaminhados em data que ndo houver expediente no SENAR-
AR/MS, serdo considerados como recebidos no primeiro dia Util subsequente.

5.2.3. As notas fiscais deverdo ser encaminhadas para o e-mail notafiscal@senarms.org.br no

ato de sua emissao, a fim de evitar transtornos caso seja necessario o0 seu cancelamento.

5.2.4. N&o produzirdo efeitos, notas fiscais enderecadas a e-mail que ndo seja aquele previsto
no subitem 5.2.3, nem documentos fiscais cujo envio ndo tenha sido autorizado pelo SENAR-
AR/MS.

5.3. A nota fiscal, para liquidagdo e pagamento da despesa devera estar obrigatoriamente
atestada pelo SENAR-AR/MS, ficando seu pagamento condicionado a verificagdo da
regularidade fiscal da CONTRATADA para com a Fazenda Federal e Previdéncia Social
(INSS), Fazenda Estadual ou Municipal (aquela que for pertinente ao seu ramo de atividade e
compativel com o objeto deste instrumento), o Fundo de Garantia por Tempo de Servico
(FGTS) e Justica do Trabalho (CNDT — TST).

5.3.1. Caso a execucao do objeto seja realizada através de nota fiscal da Matriz ou Filial cujo
CNPJ seja diferente do constante na Proposta apresentada, esta devera estar acompanhada
das mesmas certiddes mencionadas no item anterior.

5.3.1.1. Somente podera ocorrer a situacdo acima, caso nao ocorra a alteracado de Aliquota de

ICMS ou qualquer outro custo que possa ser creditado ao SENAR-AR/MS.

5.4. Devera constar na nota fiscal emitida: a descricdo do objeto, as quantidades, o valor
unitario, o valor total, o ndmero da conta bancéaria, agéncia e banco a ser efetuado o
pagamento e o nimero do Contrato.

5.5. Valores constantes da Nota Fiscal deveréo refletir fidedignamente o objeto contratado pelo
SENAR-AR/MS.
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5.6. As notas fiscais ndo aprovadas pelo SENAR-AR/MS serdo devolvidas a CONTRATADA,
para as devidas correcdes, acompanhadas dos motivos de sua rejeicdo, renovando-se o0 prazo
para pagamento estabelecido no subitem 5.2 deste Instrumento, a partir da sua

reapresentacao, sem qualquer tipo de corre¢do de seu valor.

6. DA FISCALIZACAO
6.1. O SENAR-AR/MS fiscalizar4 a execucdo do objeto pela CONTRATADA por meio de

colaborador designado formalmente e que verificardA o cumprimento das especificacdes

solicitadas, no todo ou em parte, no sentido de corresponderem ao desejado ou especificado.
6.2. A fiscalizagdo pelo SENAR-AR/MS ndo desobriga a CONTRATADA de sua
responsabilidade quanto a perfeita execugéo do objeto deste Instrumento.

6.3. A auséncia de comunicacdo por parte do SENAR-AR/MS, referente a irregularidades ou
falhas, ndo exime A CONTRATADA das responsabilidades determinadas no contrato ou
documento equivalente.

6.4. A fiscalizagdo se reserva ao direito de impugnar a execugdo do objeto pela
CONTRATADA, quando néo realizada a contento, ficando a CONTRATADA obrigada a refazé-
los, sem quaisquer 6nus para 0 SENAR-AR/MS.

6.5. O fiscal devera promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto no contrato ou

documento equivalente.

‘ 7. DAS OBRIGACOES DA CONTRATADA

7.1. Constituem obrigagdes da CONTRATADA, além das demais previstas neste documento

ou dele decorrentes:

7.1.1. Designar um responsavel para exercer a fiscalizacdo deste instrumento junto ao SENAR-
AR/MS adotando as providéncias necessarias para a boa execucao do objeto.

7.1.2. Manter, durante a vigéncia deste instrumento, todas as condi¢des de habilitacdo validas,
apresentando sempre que exigido, os comprovantes de regularidade fiscal, bem como
guaisquer outras determinacdes legais que sejam proprias de seu ramo de atividade mesmo
que néo inseridas neste instrumento ou instrumentos a ele vinculados.

7.1.3. Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e
responsabilizar-se por todos os prejuizos decorrentes de infra¢cdes a que houver dado causa.
7.1.4. Assumir, com exclusividade, todos os impostos e taxas que forem devidos em
decorréncia da execucdo do objeto, bem como as contribui¢cdes devidas a Previdéncia Social,
encargos trabalhistas e quaisquer outras despesas que se fizerem necessarias.

7.1.5. Responsabilizar-se pelo 6nus resultante de quaisquer ag¢fes, demandas, custos e

despesas decorrentes de danos causados por culpa ou dolo de seus empregados, prepostos
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e/ou contratados, bem como se obrigar por quaisquer responsabilidades decorrentes de acbes

judiciais que Ihe venham a ser atribuidas por forca de lei, relacionadas com o cumprimento
deste instrumento.

7.1.6. Praticar rigorosamente 0s precos estabelecidos na sua Proposta de Precos para a
execucédo do objeto.

7.1.7. Nao subcontratar ou transferir em hip6tese alguma os direitos advindos deste
instrumento a terceiros, seja a que titulo for.

7.1.8. Nao permitir a utilizacdo de qualquer trabalho de menor de 16 (dezesseis) anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do
trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.

7.1.9. Comunicar ao responsavel indicado pelo SENAR-AR/MS sobre qualquer anormalidade
constatada e prestar os esclarecimentos solicitados.

7.1.10. Encaminhar as notas fiscais para pagamento juntamente com as certiddes de
regularidade fiscal e outros documentos que se fizerem necessarios.

7.1.11. Comunicar imediatamente ao SENAR-AR/MS qualquer alteracdo em seus dados
cadastrais.

7.1.12. Prestar todos os esclarecimentos que forem solicitados pela fiscalizacdo, cujas
reclamagbes se obrigam prontamente a atender, corrigindo imediatamente as deficiéncias
apontadas, sejam elas relativas a execuc¢éo do objeto ou burocréticas, bem como dara ciéncia
ao SENAR-AR/MS, prontamente e por escrito, de qualquer anormalidade verificada na
execucgao do objeto.

7.1.13. Responder, civil e penalmente, por quaisquer danos materiais ou pessoais
ocasionados, ao SENAR-AR/MS e/ou a terceiros, por seus empregados e/ou prepostos, dolosa

ou culposamente, quando da execucao do objeto.
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