N SENAR

N\ ' ' Mato Grosso do Sul

ANEXO | - TERMO DE REFERENCIA

1. DO OBJETO: Aquisicao de licenca de renovacdo de uso dos FIREWALL SONICWALL TZ
500 para atender as demandas de seguranca de rede do SENAR-AR/MS.

| 2. DA FINALIDADE |
2.1. MOTIVACAO DA CONTRATACAO: O Servico Nacional de Aprendizagem Rural —
Administracdo Regional de Mato Grosso do Sul (SENAR-AR/MS) para consecucao de seus

objetivos executa dentre outras, acdes de Formagéo Profissional Rural (FPR), de Assisténcia
Técnica e de Extensdo Rural nas areas de agricultura, pecuaria, silvicultura, aquicultura,
extrativismo, agroindustria. Executa ainda a¢des de Promogé&o Social (PS) nas areas de saude,
alimentacédo e nutricdo, artesanato, organizagdo comunitaria, cultura, esporte e lazer, educacao
e apoio as comunidades rurais. Para desenvolvimento de suas atividades finalisticas 0 SENAR-
AR/MS conta com uma equipe de profissionais que atua dando suporte e subsidios aos
colaboradores. A Unidade de Tecnologia da informacédo Tl faz parte da equipe técnica do
SENAR-AR-MS que necessitada de aquisicOes para realizacdo de suas atividades. Sendo
assim esta aquisicdo de licenca tem como objetivo como finalidade a renovacéo das licencas
de uso do SonicWall TZ500 ja existente no SENAR-AR/MS, e esta demanda visa atender a
seguranca da informacado de rede de dados. Atualmente o0 SENAR-AR/MS possui ja adquirido
e implantado no ambiente de T.I duas unidades de Firewall Dell Sonicwall TZ500. Com as
devidas licencas de uso necessarias para o total funcionamento do equipamento garantindo a
seguranca de rede do SENAR-AR/MS.

Atualmente os dois firewalls atuam para garantir o correto funcionamento da rede de dados do
SENAR-AR/MS, garantindo as seguintes fungdes:

Filtros e bloqueis de acesso a sites especificos de dentro da rede.

Filtros e bloqueis de acesso a programas e aplicacdes da rede.

Filtros e bloqueios de acesso externo a rede.

oo T

Bloqueio de IP de outros paises que tentem acessar a rede.

e. Bloqueio de invasao e virus na rede.
A contratacdo das licengas de uso descritas neste instrumento, com validade de 1 (um) ano, é
0 que vai possibilitar o funcionamento correto de todas as ferramentas de seguranca ja
utilizadas pelo SENAR-AR/MS, uma vez que as licencas de uso atuais expiraram em Julho de
2020 e a sua ndo renovacao, resultara em vulnerabilidade da rede do Senar MS, ficando aberta
a invasoes e ataque de virus. Além disto, a solicitacdo prevé renovacao do servico de suporte

24 horas por 7 dias da semana do fabricante, o que nos mantem resguardados de um eventual
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problema fisico e operacional do equipamento. Esta preocupacdo é devido a criticidade do
equipamento para a seguranca do SENAR-AR/MS, no comprimento das suas atividades
diarias.

A aquisicdo de outro firewall de rede, é invidvel para 0 SENAR-AR/MS, pois ja possuirmos o
equipamento fisico no ambiente tecnoldgico, que compde 50% do valor total do equipamento
com licenca. Com isto a op¢do de aquisicdo de um novo Firewall ao contrario de apenas
renovar as licencas de uso, desperdicando todo investimento ja realizado na compra dos
Firewall atuais.

Solicitamos que a CONTRATADA devera ser a mesma para os dois itens deste objeto, pois
desta forma sera garantido que o fornecimento das licencas de uso e instalacdo, seja realizado
por uma empresa com pleno conhecimento necessério para execucdo completa do objeto, e
centralizar a demanda e eventuais necessidades de garantia em apenas um fornecedor,
evitando possiveis problemas de compatibilidade entre as licengas e 0s servigos de instalacao.
Por fim justificamos a necessidade de contratacdo de empresa especializada em servico
técnico de informatica, para realizar a configuracdo da renovacdo das licencas de uso do
Sonicwall TZ500. Pois por mais que a entidade disponha de poderosos instrumentos de
contratagdo, é certo ainda ndo ser capaz de competir em condi¢cdes de igualdade com a

versatilidade e agilidade de empresas especializadas nesta area.

‘3. DA DESCRICAO DETALHADA DO OBJETO ‘

3.1. O produto objeto desta aquisicdo que sera necessario para atendimento das demandas do
SENAR-AR/MS é:

ESPECIFICACAO DO OBJETO

PRECO PRECO
< UNID.DE| QTE UNIT. TOTAL
LOTE | ITEM DESCRICAO MEDIDA |ESTIMADA | MAXIMO MAXIMO

(ESTIMADO) | (ESTIMADO)

LICENCAS DE USO PARA
RENOVACAO DO FIREWALL

01 TZ500, VALIDOS POR NO UNIDADE 02 R$ 9.960,83 | R$ 19.921,66
1 MINIMO UM ANO.
02 IMPLANTACAQO E UNIDADE 01 R$ 2.953,33| R$ 2.953,33

CONFIGURACAO

VALOR TOTAL ..o R$ 22.874,99

3.1.1. Dos Requisitos Minimos

A) A licenca devera ser véalida por no minimo 1 (um) ano.
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B) O técnico especializado pela configuracdo das novas licencas devera possuir certificacdo
SonicWall Network Security Administrator e certificacdo SonicWall Network Security
Professional, com a finalidade de comprovar que possui habilidade e conhecimento para a
execucado do servico.

3.2. O valor total maximo estimado para a contratacdo é R$ 22.874,99 (Vinte e dois mil e
oitocentos e setenta e quatro reais e noventa e nove centavos).

3.2.1. Os valores acima mencionados sdo meramente referenciais e tem como unica finalidade
subsidiar as licitantes a elaborarem suas propostas, nao importando, em nenhuma hipétese,
em compromisso do SENAR-AR/MS para com o seu atendimento na execucao do objeto.

3.3. Nos precgos propostos deverdo estar inclusos todos os custos diretos e indiretos para a
perfeita execucdo do objeto, encargos da legislacdo social, trabalhista, previdenciaria e
responsabilidade civil, por quaisquer danos causados a terceiro ou dispéndios resultantes de
taxas, regulamentos e impostos municipais, estaduais e federais, enfim, tudo o que for
necessario para execucao total e completa do objeto, sem que lhe caiba, em qualquer caso,
direto regressivo em relagcdo ao SENAR-AR/MS nem qualquer outro pagamento adicional.

|4. DA FORMA DE EXECUCAO DO OBJETO |
4.1. O regime de execucdo dos servicos se dard por EMPREITADA INDIRETA POR PRECO
UNITARIO.

4.2. A solicitagdo do produto, apds assinatura do Contrato, mediante Autorizacdes de

Fornecimento, ocorrera de forma total (Unica), de acordo com a quantidade indicada neste

instrumento, atendendo as necessidades do SENAR-AR/MS.

4.2.1. O SENAR-AR/MS emitir4 a Autorizagdo de Fornecimento para o ITEM 1 que devera ser
entregue em até 30 (trinta) dias.

4.2.2. ApGs a entrega do ITEM 1, o SENAR-AR/MS emitird a Autorizagdo de Fornecimento
para o ITEM 2 que devera ser entregue em até 15 (quinze) dias.

4.3. A CONTRATADA devera testar cada servico ap0s a renovagdo da licenca e se
comprometer em solucionar qualquer problema que possa ocorrer por conta da renovacao da
licenca.

4.4, Devera ser entregue a ultima verséo lancada até a data da entrega independentemente da
versdo cotada por ocasido do procedimento licitatorio.

4.5. O produto somente sera considerado entregue quando instalado, configurado e sua licenca
validada no fabricante.

4.6. Devera ser entregue um relatério contendo todas as evidéncias de que tudo o que foi
solicitado no Termo de Referéncia foi implantado e esta funcionando corretamente.

4.7. Licengas de uso para renovacao do Firewall TZ 500, validos por no minimo um ano.
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4.8. Renovacdo das licencas serdo nos Firewall SonicWall TZ 500 ja adquiridos e
implantados na instituicdo, conforme o0s seguintes ndmeros de série: S/N:
18B1690F8D54TZ500 e S/N: 18B16919D8BCTZ500.
4.9. A renovacao de licenca de uso deve contemplar a ativacdo dos seguintes servicos,
para os dois firewalls:
4.9.1 SERVICE BUNDLES / COMPREHENSIVE/ADVANCED GATEWAY SECURITY SUITE

= Gateway AV/Anti-Spyware/Intrusion Prevention/App Control/App Visualization;

= Content Filtering: Premium Edition;

= Capture Advanced Threat Protection;

= 24X7 Support.
4.9.2 GATEWAY SERVICES

= Gateway AV/Anti-Spyware/Intrusion Prevention/App Control/App Visualization;

= Content Filtering: Premium Edition;

= Capture Advanced Threat Protection.
4.9.3 SUPPORT SERVICES

= 24X7 Support;

= Software and Firmware Updates;

= Hardware Warranty.
4.10. A CONTRATADA devera configurar as novas licencas de uso no My SonicWall e
sincronizar nos firewalls.
4.11. Todos os servicos solicitados estdo habilitados e configurados nos dois firewalls, sendo
assim a CONTRATADA devera renovar as licencas de uso através do My Sonicwall e testar se
todos os servicos funcionaram normalmente.
4.12. A contratada devera se responsabilizar pelo perfeito funcionamento dos servigos do
Firewall, devendo corrigir qualquer falha que possa ocorrer devido a atualizagdo das licencas
de uso.
4.13. A CONTRATADA devera disponibilizar um técnico local para a realizacdo das atividades
no SENAR-AR/MS.
4.14. O servico de sincronizacdo das licencas no equipamento e ativacdo dos servicos, devera
ser realizado fora do horario de expediente, podendo até mesmo ser realizado no sabado,
conforme dia determinado pelo SENAR-AR/MS, para nédo interferir nas atividades diarias.
4.15. Transcorrido o prazo supra, ndo cabera ao SENAR-AR/MS quaisquer questionamentos
por falta de conferéncia quando do recebimento do material.
4.16. A aprovacao do objeto pela inspecédo ou a sua dispensa, ndo diminui e nem altera a plena

e total garantia a responsabilidade civil da CONTRATADA por vicios de qualidade do material
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ou disparidade com as especificacbes técnicas exigidas no Termo de Referéncia ou atribuidas
a CONTRATADA, cabendo-lhe sanar quaisquer irregularidades verificadas durante sua
utilizacdo, garantindo-se ao SENAR-AR/MS as faculdades previstas no artigo 18, da Lei n°
8.078/90 (Cdédigo de Defesa do Consumidor).

4.17. Na execucdo do objeto deverdo ser observadas, de modo geral, as Especificacdes,
Posturas, Normas Técnicas, Leis e Regulamentos vigentes em todo o territério nacional, bem
como sera necessario possuir e/ou observar, independente de exigéncia expressa neste
instrumento ou seus anexos, as licencgas, alvaras e/ou certificados necessarios a fabricacao,
comercializacdo, distribuicdo e fornecimento do produto envolvido no objeto fornecido,
incluindo, mas ndo se limitando, as expedidas pelos Orgdos fiscalizadores, agéncias de
regulacgéo, institutos de metrologia, 6rgaos de controle ambiental.

‘5. DO PRAZO DE VIGENCIA E DO PAGAMENTO ‘

5.1 O prazo de vigéncia do contrato sera de 12 (doze) meses ja contemplando o prazo de
execucéo do objeto.

5.2. O pagamento, decorrente da aquisicdo do produto sera efetuado em Unica parcela, apés a
entrega do produto, por meio de crédito em conta bancéria apds a apresentacdo da nota fiscal,
respeitando o Cronograma de Pagamentos do SENAR-AR/MS onde:

a) Os pagamentos serdo efetuados nos dias 15 e 30 de cada més, mediante crédito em conta
bancéaria de sua titularidade, sendo programados para o primeiro dia Util subsequente caso
recaiam sobre feriado, final de semana ou data em que n&o haja expediente no SENAR-
AR/MS.

b) As notas fiscais recebidas e aceitas entre os dias 21 e o dia 05 do més seguinte terdo seus
pagamentos executados no dia 15 mais préximo.

c) As notas fiscais recebidas e aceitas entre os dias 06 e 20 de cada més terdo seus
pagamentos executados no dia 30 mais préximo.

5.2.1. A liquidacdo financeira ficard condicionada a entrega e aceitacdo do objeto desta
aquisicdo, bem <como o envio da respectiva nota fiscal para o e-mall

notafiscal@senarms.org.br.

5.2.2. Os documentos fiscais encaminhados em data que ndo houver expediente no SENAR-
AR/MS, serdo considerados como recebidos no primeiro dia util subsequente.

5.2.3. As notas fiscais deverdo ser encaminhadas para o e-mail notafiscal@senarms.org.br no

ato de sua emissao, a fim de evitar transtornos caso seja necessario o seu cancelamento.
5.2.4. Nao produzirdo efeitos, notas fiscais enderecadas a e-mail que ndo seja aquele previsto
no subitem 16.2.3, nem documentos fiscais cujo envio ndo tenha sido autorizado pelo SENAR-
AR/MS.
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5.3. A nota fiscal, para liquidacdo e pagamento da despesa devera estar obrigatoriamente
atestada pelo SENAR-AR/MS, bem como, das certiddes de regularidade fiscal para com a
Fazenda Federal e Previdéncia Social (INSS), Fazenda Estadual ou Municipal (aquela que for
pertinente ao seu ramo de atividade e compativel com o objeto deste instrumento), o Fundo de
Garantia por Tempo de Servico (FGTS) e Justica do Trabalho (CNDT — TST), ficando seu
pagamento condicionado a verificacdo da regularidade fiscal da CONTRATADA.

5.3.1. Caso a execucao do objeto seja realizada através de nota fiscal da Matriz ou Filial cujo
CNPJ seja diferente do constante na Proposta apresentada, esta devera estar acompanhada
das mesmas certiddes mencionadas no item anterior.

5.3.1.1. Somente poderéa ocorrer a situagdo acima, caso nao ocorra a alteracdo de Aliquota de
ICMS ou qualquer outro custo gue possa ser creditado ao SENAR-AR/MS.

5.4. Na propria nota fiscal devera constar o niumero da conta bancéria, agéncia e banco a ser
efetuado o pagamento.

5.5. Valores constantes da nota fiscal deverao refletir fidedignamente o objeto contratado pelo
SENAR-AR/MS.

5.6. As notas fiscais ndo aprovadas pelo SENAR-AR/MS serdo devolvidas a CONTRATADA,
para as devidas corre¢des, acompanhadas dos motivos de sua rejeicdo, renovando-se o prazo
para pagamento estabelecido no subitem 5.2 deste Instrumento, a partir da sua
reapresentagdo, sem qualquer tipo de corregéo de seu valor.

5.7. A inadimpléncia da CONTRATADA, com referéncia aos encargos pertinentes a execugao
do objeto néo transfere a responsabilidade por seu pagamento ao SENAR-AR/MS, nem pode

onerar o objeto contratado.

|6. DA FISCALIZACAO |
6.1. O SENAR-AR/MS fiscalizar4 a execugdo do objeto, pela CONTRATADA por meio de

colaborador designado formalmente e que verificard o cumprimento das especificacdes

solicitadas, no todo ou em parte, no sentido de corresponderem ao desejado ou especificado.
6.2. A fiscalizagdo pelo SENAR-AR/MS ndo desobriga a CONTRATADA de sua
responsabilidade quanto a perfeita execu¢éo do objeto deste Instrumento.

6.3. A auséncia de comunicacao por parte do SENAR-AR/MS, referente a irregularidades ou
falhas, ndo exime a CONTRATADA das responsabilidades determinadas no contrato.

6.4. A fiscalizacdo se reserva ao direito de impugnar a execucdo do objeto pela
CONTRATADA, quando néo realizada a contento, ficando a CONTRATADA obrigada a refazé-
los, sem quaisquer 6nus para 0 SENAR-AR/MS.

6.5. O fiscal devera promover o registro das ocorréncias verificadas, adotando as providéncias

necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto no contrato.
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‘ 7. DAS OBRIGACOES DA CONTRATADA

7.1. Constituem obrigagdes da CONTRATADA, além das demais previstas neste documento

ou dele decorrentes:

7.1.1. Designar um responsavel para exercer a fiscalizacao deste instrumento junto ao SENAR-
AR/MS adotando as providéncias necessarias para a boa execucao do objeto.

7.1.2. Cumprir com 0s prazos estabelecidos neste instrumento.

7.1.3. Manter, durante a vigéncia do instrumento contratual, todas as condi¢cdes de habilitagéo
validas, apresentando sempre que exigido, os comprovantes de regularidade fiscal, bem como
guaisquer outras determinacdes legais que sejam proprias de seu ramo de atividade mesmo
gque néo inseridas neste instrumento ou instrumentos a ele vinculados.

7.1.4. Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e
responsabilizar-se por todos os prejuizos decorrentes de infracdes a que houver dado causa.
7.1.5. Assumir, com exclusividade, todos os impostos e taxas que forem devidos em
decorréncia da execucdo do objeto, bem como as contribuicdes devidas a Previdéncia Social,
encargos trabalhistas e quaisquer outras despesas que se fizerem necessarias.

7.1.6. Praticar rigorosamente 0s precos estabelecidos na sua Proposta de Precos para a
execucéo do objeto.

7.1.7. Comunicar ao responsavel indicado pelo SENAR-AR/MS sobre qualquer anormalidade
constatada e prestar os esclarecimentos solicitados.

7.1.8. Encaminhar as notas fiscais para pagamento juntamente com as certidbes de
regularidade fiscal e outros documentos que se fizerem necessarios.

7.1.9. Comunicar imediatamente ao SENAR-AR/MS qualquer alteragcdo em seus dados
cadastrais.

7.1.10. Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo, cujas
reclamacdes se obrigam prontamente a atender, corrigindo imediatamente as deficiéncias
apontadas, sejam elas relativas a execucdo do objeto ou burocréticas, bem como dara ciéncia
ao SENAR-AR/MS, prontamente e por escrito, de qualquer anormalidade verificada na

execucéo do objeto.
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