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ANEXO | - B — ROL DE SERVIGOS

TABELA 1 — SERVICO DE SUPORTE TECNICO ESPECIALIZADO

Item Atividade do servigo Descricéo breve do servico
. . : Manutencédo relativa aos servicos do Windows
1 | Servigos no servidor Windows o
utilizado atualmente, conforme Anexo |
2 | Servigo de Cluster Manytengao relativa aos servigos de Cluster entre
servidores.
3 Servico de armazenamento de|Manutencdo nas STORAGES e seus respectivos
dados discos rigidos.
Manutencdo nos servidores de virtualizagdo e nos
4 | Servigo de virtualizagao servidores virtuais, bem como qualquer configuracéo
relacionada a virtualizagao dos servidores.
5 | Servigo de infraestrutura de rede Manutencido na rede de computadores, Cat5, Cat6 e
GEPON.
. Manutengéo nas regras e configuragbes dos firewalls,
Servigo de segurancga a rede de ) ~
6 promovendo e mantendo a seguranga da informacao e
computadores
a rede de computadores.
7 Servico de segurangca a estacao | Manutencio nas regras e configuragdes dos antivirus
de trabalho e servidores das estacodes de trabalho e servidores.
8 | Servico de backup e restauracsio Manutengao nas regras e configuragdes do sistema de
backup dos servidores.
Elaboracdo de relatdrios, laudo técnico e
9 Emissdo de relatérios, laudo|documentacgdes, sobre problemas técnicos,
técnico, e documentacgoes. configuragdes, levantamento de demandas, topologia
e similares.
10 Monitoramento de backup e|Realizacdo de monitoramento do servigo de backup e
restauragao de teste realizacao de testes de restauracéo dos backups.
Realizacdo de monitoramento dos sistemas de
11 Monitoramento da seguranca da|seguranca da rede, tipos de acessos, acessos
informacéo e rede internos, externos, tentativas de invasdo, dentre
outros.
Realizacdo de monitoramento dos sistemas de
, . antivirus, por tipos de bloqueios, virus encontrados,
12 | Monitoramento de antivirus . ;
arquivos em quarentena, quantidade de computadores
com o software instalado, dentre outros.
Realizacdo de monitoramento dos servidores,
. . atualizagbes a serem realizadas, status de
Monitoramento e atualizagdo dos . . -
13 funcionamento, espago em disco, uso de memodria,

servidores

uso de processadores, tempo ativo, eventos de erros,
dentre outros.

3.23.1. Sobre os itens de 1 a 8 da tabela 1 citada acima:
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a) Deverao comtemplar planejamento e implantacbes de novos equipamentos e servicos,

novas politicas, novas solugdes, e colocar em pratica recomendacoées; Atualizagao de firmware
de equipamentos e atualizagbes de software; Manutengdes preventivas e corretivas (sem o
fornecimento de pecas); Migracées/mudangcas de solugdes, equipamentos, configuragdes.
Relacionada a atividade do servico; diagnéstico de problemas.

b) Em relacéo ao antivirus, caso seja necessario que a CONTRATADA execute manualmente a
instalacdo/remocao/atualizagao/manutencao do software em todos as estagdes de trabalho e
servidores do SENAR-AR/MS a mesma devera executar sem 6nus ao SENAR-AR/MS.

3.23.2. Sobre o item 9 da tabela 1 citada acima:

a) A CONTRATADA devera sempre que solicitado, realizar uma analise técnica, sobre um
determinado assunto, problema, solucdo, projetos, e entregar um laudo técnico e relatorio.
Contendo toda informagao necessaria conforme seja solicitado ao SENAR-AR/MS.

3.23.3. Sobre o item 10 da tabela 1 citada acima:

a) A CONTRATADA devera realizar o monitoramento dos backups por meios proprios ou
fornecidos pelo software sem 6nus ao SENAR-AR/MS.

b) A CONTRATADA devera monitorar se todos os backups configurados estdo sendo
realizados de forma bem sucedida, ou se estdo apresentando erros; Se todos os servigos do
servidor de backup esta funcionando; Se todos os servicos complementares do backup esta
funcionando corretamente; Os discos e espacgo livre do servidor de backup; Taxa de
crescimento do backup; Taxa de retencédo de backup; Apontamento de falhas, vulnerabilidade,
problemas, erros, ajustes e similares; Status de licenciamento; Dentre outros.

3.23.4. Sobre o item 11 da tabela 1 citada acima:

a) A CONTRATADA devera realizar o monitoramento da seguranga da informagao e rede por
meios préprios ou fornecidos pelo software sem 6nus ao SENAR-AR/MS.

b) A CONTRATADA devera analisar todos os relatérios emitidos pelo firewall em forma de logs
ou pelo programa ANALYZER, e pelo funcionamento do equipamento em si e ao final elaborar
um relatério contendo as informagdes sobre o funcionamento do hardware, das regras de
firewall, bloqueios realizados, tentativas de invasao, consumo de internet, consumo de internet
por categoria, relatério de consumo de internet por usuarios, politicas habilitadas, regras
desabilitadas, dentre outras.

3.23.5. Sobre o item 12 da tabela 1 citada acima:

a) A CONTRATADA devera realizar o monitoramento de antivirus por meios préprios ou
fornecidos pelo software sem 6nus ao SENAR-AR/MS.

b) A CONTRATADA devera analisar todos os relatérios emitidos pelo antivirus e elaborar um

relatério contendo as informagdes sobre o funcionamento das regras de antivirus, bloqueios
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realizados, tentativas de invasao, quarentena, politicas habilitadas, regras desabilitadas, dentre
outras.

3.23.6. Sobre o item 13 da tabela 1 citada acima:

a) A CONTRATADA devera realizar o monitoramento e atualizagcado dos servidores por meios
préprios ou por analise de logs, sem 6nus ao SENAR-AR/MS.

b) A CONTRATADA devera analisar todos os servidores fisicos e virtuais contidos no SENAR-
AR/MS e elaborar um relatério contendo as informagdes sobre o funcionamento dos servigos
executados nestes servidores; funcionamento do hardware; status de processamento,
memodria, espaco em disco, velocidade da rede, dentre outros.

c) Além disto a CONTRATADA devera realizar a atualizagéo dos sistemas operacionais

instalados nos servidores



