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ANEXO | - TERMO DE REFERENCIA

1. DO OBJETO: Contratacdo de pessoa juridica para prestacdo de servicos de locacdo de
Firewall SONICWALL NSA2700, com implantacdo de regras, configuragbes, manutencdes e
monitoramento da seguranca da informacéo, visando atender as demandas de seguranca da
informacéo do SENAR-AR/MS.

|2. DA FINALIDADE |
2.1. MOTIVACAO DA CONTRATACAO: Contratacdo de pessoa juridica para prestacdo de
servicos de Locacdo de Firewall SONICWALL NSA2700, com implantacdo de regras,

configuragdes, manutengdes e monitoramento da seguranga da informacgéo, visando atender

as demandas de seguranca da informag¢éo do SENAR-AR/MS.

Atualmente o SENAR-AR/MS possui dois firewalls de rede do modelo TZ500, mas que nédo
estdo suportando o processamento de dados da rede, causando lentidédo e falhas no acesso a

internet.

A aquisicdo de um novo firewall de rede se torna inviavel pelo aumento dos dados trafegados
na rede e sua constante modificagcdo, utilizando equipamentos locados, serd mais facil de
expandir a rede de dados para suportar possiveis novas demandas. Além disso o setor
econdmico do SENAR-AR/MS realizou a analise técnica da viabilidade de locacédo do firewall,

sendo favoravel a locagdo e ndo a compra do equipamento.

Solicitamos um equipamento da marca Dell Modelo NSA2700, pois utilizaremos juntamente
com os modelos atuais TZ500 da mesma marca. No caso de outras marcas serem
contempladas em licitacdo, ha risco de os equipamentos ficarem sem utilizacdo, ja que ndo ha
compatibilidade entre os fabricantes. A qualidade do equipamento e do produto gerado por ele

também é levada em consideragéo nesta indicagéo.

Além da locacdo do equipamento a empresa contratada devera se responsabilizar pela
configuragdo e manutengdo do funcionamento do firewall, garantindo assim o total
funcionamento do equipamento. Pois por mais que a entidade disponha de poderosos
instrumentos de contratacdo, € certo ainda ndo ser capaz de competir em condi¢cdes de
igualdade com a versatilidade e agilidade de empresas especializadas. Tais servicos sao

essenciais para assegurar a integridade da seguranca da informacéo da Regional.

O servico de locacdo de Firewall SONICWALL NSA2700 visa garantir a integridade da

seguranca da informacgédo da Regional, de forma rotineira, permanente e ininterrupta em face

Termo de Referéncia Pagina 1 de 8




N> SENAR
\]? " Mato Grosso do Sul

do desenvolvimento habitual das atividades administrativas, apresentando caracteristicas de

servigcos continuos.

‘3. DA DESCRIGCAO DETALHADA DO OBJETO ‘

3.1. Os servicos necessarios ao atendimento das demandas do SENAR-AR/MS séo:

ESPECIFICACAO DO OBJETO

UNID. VALOR
ITEM DESCRICAO DE ES('I?I-IF\;ID,EDA MENSAL VAELSOTTM'?AI\IID%AL
MEDIDA ESTIMADO
Locacdo de Firewall SONICWALL
NSA2700, com implantacdo de
1 |regras, configuragfes, manutencbes| MESES 12 R$ 6.433,33 | R$ 77.199,96
e monitoramento da seguranca da
informacéo.

3.1.1. REQUISITOS TECNICOS: Locacdo de Firewall SONICWALL NSA2700, com
implantacdo de regras, configuracbes e monitoramento da seguranca da informacdo, com no
minimo as licencas:

a) SERVICE BUNDLES.

b) Comprehensive.

c) Advanced Gateway Security Suite.

d) GATEWAY SERVICES.
3.2. O valor total estimado para a contratagdo € R$ 77.199,96 (setenta e sete mil cento e
noventa e nove reais e noventa e seis centavos).
3.2.1. Os valores acima mencionados sdo meramente referenciais e tem como Unica finalidade
subsidiar as licitantes a elaborarem suas propostas, ndo importando, em nenhuma hipétese,
em compromisso do SENAR-AR/MS para com o seu atendimento na execucao do objeto.
3.3. Nos precos propostos deverdo estar inclusos todos os custos diretos e indiretos para a
perfeita execucdo do objeto, encargos da legislacdo social, trabalhista, previdenciaria e
responsabilidade civil, por quaisquer danos causados a terceiro ou dispéndios resultantes de
taxas, regulamentos e impostos municipais, estaduais e federais, enfim, tudo o que for
necessario para execucao total e completa do objeto, sem que lhe caiba, em qualquer caso,
direto regressivo em relacdo ao SENAR-AR/MS nem qualquer outro pagamento adicional.
3.4. A CONTRATADA deve agir como uma organizacdo completa, realizando todos os atos
necessarios a correta execucao do objeto, inclusive arcando com todos 0s custos necessarios
a execucdo, assim como insumos e/ou encargos que possam incidir, seja de ordem social,
tributaria, trabalhista, previdenciaria, securitaria ou outras.
3.5. A CONTRATADA se obriga também a responder, civil e penalmente, por quaisquer danos

materiais ou pessoais ocasionados, ao SENAR-AR/MS e/ou a terceiros, por seus empregados
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e/ou prepostos, dolosa ou culposamente, nos postos de trabalho e/ou em razdo do servico

prestado.

[4. DA FORMA DE EXECUCAO DO OBJETO |

4.1. O regime de execuc¢édo adotado sera a empreitada indireta por pregcos unitarios.

4.2. CONTRATADA devera instalar o novo firewall em até 30 (trinta) dias uteis apos a
assinatura do contrato e migrar todas as configuracdes atuais do SENAR-AR/MS.

4.3. O equipamento instalado devera ser novo, com comprovacdo por meio de nota fiscal
apresentada no momento da instalagéo.

4.4. A CONTRATADA deveré instalar o equipamento no CPD do SENAR-AR/MS, localizado
na Rua Marcino dos Santos, n.° 401, Bairro Chacara Cachoeira Il, Campo Grande/MS, CEP:
79040-902, de segunda a sexta-feira, das 08h as 12h e das 13h as 17h.

4.4.1. A CONTRATADA devera configurar todos os servigos contratados conforme descrito no
item 3.1 deste instrumento, conforme definido pelo SENAR-AR/MS.

4.4.2. A CONTRATADA devera configurar todos os servicos de blogqueios disponiveis no
firewall, conforme o SENAR-AR/MS definir.

4.4.3. A CONTRATADA devera configurar WAN, LAN, Vlans, DHCP, DNS, Rotas, NAT,
autenticacdo de usuérios por AD conforme definicdo do SENAR-AR/MS.

4.4.4. A CONTRATADA sera responsavel por toda configuragdo e manutencéo das regras e do
firewall, durante toda a vigéncia do contrato de locacéo.

4.4.5. A instalacédo e configuracé@o do firewall devera ser realizada por um técnico habilitado da
CONTRATADA, e ao final devera ser repassado todas as senhas de acesso.

4.4.6. A CONTRATADA ser& a responsavel por monitorar e informar as tentativas de invasao
e/ou vulnerabilidades nos sistemas do SENAR-AR/MS.

4.47. O SENAR-AR/MS realizara configuracdes rotineiras de liberagdo de acesso,
configuracdo de acesso NAT, criagdo de rotas. Mas sempre que houver algum problema
entrara em contato com a CONTRATADA para a realizagdo de tais tarefas.

4.4.7.1. Assim que acionada pelo SENAR-AR/MS, a CONTRATADA possuird o prazo de 12
(doze) horas para realizacdo da assisténcia técnica corretiva solicitada, respeitando o horario
de funcionamento do SENAR-AR/MS.

4.4.8. A CONTRATADA é responsavel pela manutengdo preventiva, corretiva e pelo conserto
dos equipamentos locados, disponibilizando técnicos para eventuais problemas e demandas
inerentes.

4.4.8.1. As manutengdes, preventivas e/ou corretivas deverdo ser previamente agendadas e
sempre realizadas de comum acordo com o SENAR-AR/MS, nos dias e horarios de

expediente.
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4.4.8.2. Para realizacdo e manutencdo, Vvisitas técnicas e/ou assisténcia técnica a
CONTRATADA devera apresentar profissionais, devidamente identificados, por meio do uso de
cracha de identificacdo com foto e uniforme.

4.4.9. A CONTRATADA devera disponibilizar canal de atendimento para abertura de chamado,
com fornecimento de protocolo de atendimento, disponibilizando meios de contato de amplo
acesso e de pronta conectividade para atendimento das solicitacbes do SENAR-AR/MS, tais
como: ferramenta para abertura de chamados, endereco eletrdnico (e-mail) ou telefone. Todos
esses chamados deverao ser registrados pela CONTRATADA.

4.4.10. A CONTRATADA devera fornecer relatério mensal dos chamados abertos pelo
SENAR-AR/MS no periodo, que devera ser encaminhado junto com a nota fiscal.

4.4.11. Os custos com deslocamento dos técnicos, para realizagdo e manutencao, visitas
técnicas e/ou assisténcia técnica, até o local onde o0 equipamento esta instalado é
responsabilidade da CONTRATADA.

4.4.12. Havendo a necessidade de retirada do equipamento, por defeito, para encaminhamento
ao laboratorio da assisténcia técnica, este devera ser substituido imediatamente por outro em
perfeito estado de funcionamento, de igual ou superior padrdo, sem 6nus para o SENAR-
AR/MS e sem prejuizo da aplicagédo das penalidades previstas.

4.4.13. Ao final da instalacdo, a internet, interligacbes com o Centro de Exceléncia em
Bovinocultura de Corte SENAR MS, Vlans e todas as demais regras deveram estar
funcionando corretamente.

4.4.14. O(s) equipamento(s) entregue(s) e recebido(s) sera(ao) considerado(s) definitivamente

aceitos na forma e/ou condi¢Bes acordadas neste instrumento apds 03 (trés) dias uteis, acaso

ndo recusados.

4.4.14.1. Transcorrido 0 prazo supra, ndo caberdA ao SENAR-AR/MS quaisquer
questionamentos por falta de conferéncia quando do recebimento do material.

4.5. O SENAR-AR/MS podera recusar qualquer material defeituoso ou imprestavel, ou que,
apos inspec¢do, ndo venha acompanhado da nota fiscal, devendo a CONTRATADA promover a
substituicdo as suas expensas, bem como, podera cancelar o contrato, no todo ou em parte, de
acordo com sua conveniéncia.

4.6. A aprovacéo do objeto pela inspecéo ou a sua dispensa, ndo diminui e nem altera a plena
e total garantia contra defeitos de fabricacdo e ndo exclui a responsabilidade civil da
CONTRATADA por vicios de quantidade ou qualidade do material ou disparidade com as
especificacfes técnicas exigidas neste instrumento ou atribuidas a CONTRATADA, cabendo-
lhe sanar quaisquer irregularidades verificadas durante sua utilizagdo, garantindo-se ao
SENAR-AR/MS as faculdades previstas no artigo 18, da Lei n° 8.078/90 (Cddigo de Defesa do

Consumidor).
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4.7. Serdo garantidas ao SENAR-AR/MS todas as garantias legais e fornecidas pelos
fabricantes quanto a eventuais defeitos e vicios dos materiais fornecidos.

4.7.1. Para 0s materiais que estejam no prazo de garantia recomendado pelo fabricante, esta
devera constar na embalagem, abrangendo defeitos de fabricacdo, salvo uso indevido,
acidente ou desgaste natural.

4.8. A CONTRATADA mesmo ndo sendo a fabricante da matéria prima empregada na
fabricacdo de seus materiais, ou do préprio material, respondera inteira e solidariamente pela
qualidade e autenticidade destes, obrigando-se a substituir, as suas expensas, no todo ou em
parte, o objeto desta contratagdo, em que se verificarem vicios, defeitos, incorregoes,
resultantes da fabricagdo ou transporte, constatado visualmente ou em laboratério, correndo
estes custos por sua conta.

4.9. Na execucdo do objeto deverdo ser observadas, de modo geral, as Especificacles,
Posturas, Normas Técnicas, Leis e Regulamentos vigentes em todo o territério nacional, bem
COmMoO sera necessario possuir e/ou observar, independente de exigéncia expressa neste
instrumento ou seus anexos, as licengas, alvaras e/ou certificados necessarios a fabricacao,
comercializacdo, distribuicdo, fornecimento e/ou prestacéo de servicos relacionados a qualquer
dos materiais envolvidos na execuc¢ao do objeto, incluindo, mas néo se limitando, as expedidas
pelos 6rgéos fiscalizadores, agéncias de regulacao, institutos de metrologia, érgaos de controle

ambiental.

‘5. DO PRAZO DE VIGENCIA E DO PAGAMENTO ‘

5.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, ja contemplando o prazo de
execucédo do objeto, podendo ser prorrogado.

5.2 O pagamento, decorrente da execucao do objeto sera efetuado mensalmente, por meio de
crédito em conta bancéria ap0s a apresentacdo da nota fiscal e recebimento do objeto,
respeitando o Cronograma de Pagamentos do SENAR-AR/MS onde:

a) Os pagamentos serdo efetuados nos dias 15 e 30 de cada més, mediante crédito em conta
bancaria de sua titularidade, sendo programados para o primeiro dia UGtil subsequente caso
recaiam sobre feriado, final de semana ou data em que ndo haja expediente no SENAR-
AR/MS.

b) As notas fiscais recebidas e aceitas entre os dias 21 e o dia 05 do més seguinte terdo seus
pagamentos executados no dia 15 mais proximo.

c) As notas fiscais recebidas e aceitas entre os dias 06 e 20 de cada més terdo seus
pagamentos executados no dia 30 mais proximo.

5.2.1. A liquidacao financeira ficara condicionada a entrega e aceitacao do objeto, bem como o

envio da respectiva nota fiscal para o e-mail notafiscal@senarms.org.br.
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5.2.2. Os documentos fiscais encaminhados em data que ndo houver expediente no SENAR-

AR/MS, seréo considerados como recebidos no primeiro dia Gtil subsequente.

5.2.3. As notas fiscais deverdo ser encaminhadas para o e-mail notafiscal@senarms.org.br no

ato de sua emissao, a fim de evitar transtornos caso seja hecessario o seu cancelamento.
5.2.4. N&o produzirdo efeitos, notas fiscais enderecadas a e-mail que ndo seja aquele previsto
no subitem 5.2.3, nem documentos fiscais cujo envio nao tenha sido autorizado pelo SENAR-
AR/MS.

5.3. A nota fiscal, para liquidacdo e pagamento da despesa devera estar obrigatoriamente

atestada pelo SENAR-AR/MS, acompanhada do relatério mensal dos servicos executados,

ficando seu pagamento condicionado a verificacdo da regularidade fiscal da CONTRATADA
para com a Fazenda Federal e Previdéncia Social (INSS), Fazenda Estadual ou Municipal
(aquela que for pertinente ao seu ramo de atividade e compativel com o objeto deste
instrumento), o Fundo de Garantia por Tempo de Servigo (FGTS) e Justica do Trabalho (CNDT
- TST).

5.3.1. Caso a execucdo do objeto seja realizada através de nota fiscal da Matriz ou Filial cujo
CNPJ seja diferente do constante na Proposta apresentada, esta devera estar acompanhada
das mesmas certiddes mencionadas no item anterior.

5.4. Devera constar na nota fiscal emitida: o periodo faturado, o valor unitario, o valor total, o
namero da conta bancéria, agéncia e banco a ser efetuado o pagamento, o nimero do
Contrato.

5.5. Valores constantes da Nota Fiscal deverao refletir fidedignamente o objeto contratado pelo
SENAR-AR/MS.

5.6. As notas fiscais ndo aprovadas pelo SENAR-AR/MS serdo devolvidas a CONTRATADA,
para as devidas corre¢des, acompanhadas dos motivos de sua rejeicdo, renovando-se o prazo
para pagamento estabelecido no subitem 5.2 deste Instrumento, a partir da sua
reapresentagdo, sem qualquer tipo de corregéo de seu valor.

5.7. A inadimpléncia da CONTRATADA, com referéncia aos encargos pertinentes a execucao
do objeto néo transfere a responsabilidade por seu pagamento ao SENAR-AR/MS, nem pode

onerar 0 objeto contratado.

|6. DA FISCALIZAGAO |
6.1. O SENAR-AR/MS fiscalizar4 a execucdo do objeto pela CONTRATADA por meio de

colaborador designado formalmente e que verificard o cumprimento das especificacdes

solicitadas, no todo ou em parte, no sentido de corresponderem ao desejado ou especificado.
6.2. A fiscalizagdo pelo SENAR-AR/MS ndo desobriga a CONTRATADA de sua

responsabilidade quanto a perfeita execu¢éo do objeto deste Instrumento.
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6.3. A auséncia de comunicacdo por parte do SENAR-AR/MS, referente a irregularidades ou
falhas, ndo exime a CONTRATADA das responsabilidades determinadas no contrato ou
documento equivalente.

6.4. A fiscalizacdo se reserva ao direito de impugnar a execucdo do objeto pela
CONTRATADA, quando néo realizada a contento, ficando a CONTRATADA obrigada a refazé-
los, sem quaisquer 6nus para 0 SENAR-AR/MS.

6.5. O fiscal deverd promover o registro das ocorréncias verificadas, adotando as providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto no contrato ou

documento equivalente.

‘ 7. DAS OBRIGACOES DA CONTRATADA

7.1. Constituem obrigagfes da CONTRATADA, além das demais previstas neste documento

ou dele decorrentes:

7.1.1. Designar um responsavel para exercer a fiscaliza¢do deste instrumento junto ao SENAR-
AR/MS adotando as providéncias necessarias para a boa execuc¢éo do objeto.

7.1.2. Manter, durante a vigéncia deste instrumento, todas as condi¢des de habilitacdo validas,
apresentando sempre que exigido, os comprovantes de regularidade fiscal, bem como
guaisquer outras determinacdes legais que sejam proprias de seu ramo de atividade mesmo
que néo inseridas neste instrumento ou instrumentos a ele vinculados.

7.1.3. Cumprir todas as leis e posturas federais, estaduais e municipais pertinentes e
responsabilizar-se por todos os prejuizos decorrentes de infragcdes a que houver dado causa.
7.1.4. Assumir, com exclusividade, todos os impostos e taxas que forem devidos em
decorréncia da execucdo do objeto, bem como as contribuicdes devidas a Previdéncia Social,
encargos trabalhistas e quaisquer outras despesas que se fizerem necessarias.

7.1.5. Responsabilizar-se pelo 6nus resultante de quaisquer agfes, demandas, custos e
despesas decorrentes de danos causados por culpa ou dolo de seus empregados, prepostos
e/ou contratados, bem como se obrigar por quaisquer responsabilidades decorrentes de acdes
judiciais que lhe venham a ser atribuidas por for¢a de lei, relacionadas com o cumprimento
deste instrumento.

7.1.6. Praticar rigorosamente os precos estabelecidos na sua Proposta de Precos para a
execucédo do objeto.

7.1.7. Nao subcontratar ou transferir em hipGtese alguma os direitos advindos deste
instrumento a terceiros, seja a que titulo for.

7.1.8. Nao permitir a utilizacdo de qualquer trabalho de menor de 16 (dezesseis) anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do

trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.
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7.1.9. Comunicar ao responsavel indicado pelo SENAR-AR/MS sobre qualquer anormalidade

constatada e prestar os esclarecimentos solicitados.

7.1.10. Encaminhar as notas fiscais para pagamento juntamente com as certidbes de
regularidade fiscal e outros documentos que se fizerem necessarios.

7.1.11. Comunicar imediatamente ao SENAR-AR/MS qualquer alteracdo em seus dados
cadastrais.

7.1.12. Prestar todos os esclarecimentos que forem solicitados pela fiscalizacdo, cujas
reclamacgdes se obrigam prontamente a atender, corrigindo imediatamente as deficiéncias
apontadas, sejam elas relativas & execugdo do objeto ou burocraticas, bem como dara ciéncia
ao SENAR-AR/MS, prontamente e por escrito, de qualquer anormalidade verificada na
execuc¢ao do objeto.

7.1.13. Responder, civil e penalmente, por quaisquer danos materiais ou pessoais
ocasionados, ao SENAR-AR/MS e/ou a terceiros, por seus empregados e/ou prepostos, dolosa
ou culposamente, quando da execuc¢éo do objeto.
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